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Профіль посади 
головного спеціаліста відділу кібербезпеки та захисту інформації департаменту 

інформаційних технологій 
Національної комісії з цінних паперів та фондового ринку

І. Найменування посади
Найменування державного органу Національна комісія з цінних паперів 

та фондового ринку
Найменування самостійного 
структурного підрозділу (за 
наявності)

Департамент інформаційних 
технологій

Найменування структурного 
підрозділу

Відділ кібербезпеки та захисту 
інформації

Найменування посади Головний спеціаліст відділу 
кібербезпеки та захисту інформації 
департаменту інформаційних 
технологій

Основні посадові обов’язки Участь у формуванні політики 
безпеки, яка реалізується в 
комплексній системі захисту 
інформації (далі – КСЗІ) 
автоматизованої системи НКЦПФР 
(далі – АС). 
Участь в організації та координації 
заходів, пов’язаних із захистом 
інформації в АС та підтримки 
належного рівня захищеності 
інформації, ресурсів та технологій.
Участь у організації заходів із 
створення і використання КСЗІ на всіх 
етапах життєвого циклу АС.
Участь в проведенні досліджень 
технології обробки інформації в АС 
для виявлення ймовірних каналів 
витоку та інших загроз безпеці 
інформації, формуванні моделі загроз, 
визначення заходів, спрямованих на 
реалізацію захисту.
Участь у підготовці пропозицій щодо 



забезпечення АС необхідними 
технічними і програмними засобами 
захисту інформації та іншою 
спеціальною технікою, які дозволені 
для використання в Україні з метою 
забезпечення захисту інформації.
Участь у розробленні проєктів 
нормативно-технічних і розпорядчих 
документів у межах НКЦПФР, згідно 
з якими має підтримуватись певний 
рівень захисту інформації в АС.

ІІ. Кваліфікаційні вимоги
Освіта Вища, за освітнім ступенем не нижче 

бакалавра
Стаж роботи Не потребує
Володіння державною мовою Вільне володіння державною мовою
Володіння іноземними мовами Не потребує
Знання законодавства відповідно до 
посадових обов’язків

Закон України «Про інформацію» від 
02.10.1992 № 2657-XII.
Закон України «Про захист 
інформації в інформаційно-
комунікаційних системах» від 
05.07.1994 № 80/94-ВР.
Закон України «Про захист 
персональних даних» від 01.06.2010 
№ 2297-VI.
Постанова Кабінету Міністрів 
України «Про затвердження Правил 
забезпечення захисту інформації в 
інформаційних, комунікаційних та 
інформаційно-комунікаційних 
системах» від 29.03.2006 № 373.
Постанова Кабінету Міністрів 
України «Про затвердження Типової 
інструкції про порядок ведення 
обліку, зберігання, використання і 
знищення документів та інших 
матеріальних носіїв інформації, що 
містять службову інформацію» від 
19.10.2016 № 736.
Нормативні документи в галузі 
технічного захисту інформації та 
державні стандарти України (ДСТУ) 
стосовно створення і 
функціонування КСЗІ.
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Професійні знання Теоретичні знання з розробки 
нормативної документації, що регулює 
процес інформаційної безпеки;
Теоретичні знання та бажано досвід 
побудови Комплексної системи захисту 
інформації, розуміння алгоритму дій та 
основних функціональних задач;
знання міжнародних стандартів по 
управлінню інформаційною безпекою 
(зокрема ISO 27001);
Вміння проводити аналіз вразливостей 
інформаційної системи, обробку 
інцидентів інформаційної безпеки, 
оцінку ризиків інформаційної безпеки;
Знання технічних (апаратних) засобів 
захисту інформації, які забезпечують 
захист інформації;
розуміння основних принципів 
розмежування мережі;
Вміння дотримуватись порядку 
документування та використання 
технічної та організаційної 
документації;
Вміння планувати та дотримуватись 
планів власної роботи, аналізувати та 
визначати досягнення і заходи 
усунення недоліків;
Теоретичні знання та бажано 
практичний досвід роботи з розробки та 
впровадження політик і стандартів 
інформаційної безпеки, основаних на 
вимогах чинного законодавства 
України та міжнародних стандартів;
Теоретичне розуміння процесу 
проведення оцінки ризиків та 
управління інцидентами,
впевнений користувач ПК (MS Office 
(Word, Excel, Access, Power Point), 
навички роботи з інформаційно-
пошуковими системами в мережі 
Інтернет; Знання основного 
спеціалізованого програмного та 
апаратного забезпечення, яке 
застосовується при організації систем 
захисту інформації.

Вимоги до компетентності Здатність сприймати нову інформацію 



та мислити системно; 
Здатність швидко вчитись, орієнтація 
на розвиток;
 Вміння працювати з великими 
обсягами інформації;
Аналітичні здібності. 

ІІІ. Інші відомості
Умови оплати праці Посадовий оклад – 36 687 грн.
Інформація про строковість чи 
безстроковість призначення на посаду

Строково, на умовах трудового 
договору строком на 12 місяців.

Перелік інформації та документів, 
необхідних для участі у відборі

1. Заява про участь у відборі згідно з 
додатком 3 до Умов найму 
працівників Національної комісії з 
цінних паперів та фондового ринку 
затверджених рішенням Національної 
комісії з цінних паперів та фондового 
ринку 10 грудня 2024 року                                    
№ 15/21/1552/К03;
2. Резюме, у якому зазначається:
прізвище, власне ім’я, по батькові (за 
наявності); 
дата і місце народження;
адреса за місцем фактичного 
проживання (вулиця, номери будинку 
та квартири (за наявності), населений 
пункт (місто, селище, село), район, 
область, поштовий індекс);
адреса 
зареєстрованого/задекларованого 
місця проживання (вулиця, номери 
будинку та квартири (за наявності), 
населений пункт (місто, селище, село), 
район, область, поштовий індекс);
адреса електронної пошти;
контактний номер телефону;
реквізити документа, що посвідчує 
особу та підтверджує громадянство 
України;
відомості про отримання відповідного 
ступеня вищої освіти (назва закладу 
освіти, серія, номер, дата видачі 
документа про освіту), інші відомості 
про отриману освіту;
трудова діяльність із зазначенням дати 
прийому та звільнення;
інші знання, вміння, навички тощо.



Особа, яка бажає взяти участь у 
відборі, може подавати додаткову 
інформацію стосовно своєї освіти, 
досвіду роботи, професійного рівня і 
репутації (характеристики, 
рекомендації, наукові публікації 
тощо), мотиваційний лист.
На документи (електронні копії 
документів), що подаються шляхом 
надсилання на електронну пошту 
Комісії з відбору, накладається 
кваліфікований електронний підпис 
кандидата.

Строк подання документів до 18 год. 00 хв. 
03 квітня 2025 року

Адреса, на яку надсилаються (за якою 
приймаються) документи

hr@nssmc.gov.ua

Номер телефону, за яким надається 
інформація з питань проведення 
відбору

(044) 254-24-33

Місце проведення відбору вул. Князів Острозьких, 8, корпус 30, 
м. Київ, 01010

________________________________________




